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Internet-of-Things..

In ons huis, op ons werk en in onze stad.

Adri Wischmann
zaterdag, 12 mei 2018



Adri Wischmann (53)

Owner/Founder: (O NEDERLAND

(www.iotnederland.nl developers of Internet-of-Things-solutions)

WOOﬂplaatS: Emmen (het “verre oosten” =10km van Duitse grens)

Awesomer G Gma

HOME

Een wereld van ongekende mogelijkheden

Internet of Things

Een golf van "Smart-devices® gaat voor een ware revolutie zorgen in uw huis, in uw

auto, op uw werk, in uw bedrijf maar wellicht ook in
uw producten en uw businessmodel

Hoe Smart kunnen wij uw omgeving en uw product maken?
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http://www.iotnederland.nl/

“Any sufficiently advanced technology

IS Indistinguishable from magic.”
Arthur C. Clarke
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1999

https://www.youtube.com/watch?v=ri6HRHZ20RI



https://www.youtube.com/watch?v=ri6HRHZ20RI
https://www.youtube.com/watch?v=ri6HRHZ20RI

Internet of Things Is geen erg goede naam.....

- Hoeft niet met internet verbonden te zijn
- Hoeft niet gebruik te maken van TCP/IP protocol

Beter zou zijn:

Connected Devices.. of.. Smart Devices

NEDERLAND hcc®



Connected devices hoe dan?
Binnenshuis (Domotica) via kabel, Wifi, Bluetooth
Buitenshuis via 4G, Sigfox, LoraWAN, NB-loT

Industrial IoT (M2M) via kabel

Fake 10T (domme afstandbediening via internet)

Garagedeuropener-app
Thermostaat-app
Etc.
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Simpele sensoren genereren waardevolle data..

IOT NEDERLAND hcc®



Domotica

BN )
SMART HOUSE
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Home Is where the
hart

1S
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Niet alleen maar afstandbediening... denk in scenarios

Laat apparaten met elkaar communiceren.. autonoom beslissingen nemen
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Wel nadenken over goede beveiliging!!!

The Jﬂj’ of Tech-. by Nitrozac & 5naggy

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, T MIGHT
JUST LET YOU
SLEEP.

The Internet of ransomware things... =

OM STRIKE
HUNGRY?F UNTIL YOU
PAY UP AND SEND MONEY

20 BUCKS
IN MY PAYPAL

THE NEXT TIME

YOU LEAVE, IT'LL MY ALARM

' I'LL BE

I'LL UNLOCK TO MY
HACKERS.
ACCOUNT

_ ‘ COST YOU 100 SYSTEM IS
L OR I'LL ONLY | TBURNING THE BUCKS T0 GET || GONG T0 60
: BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
A DONT GET HOUSE, UNLESS THROUGHOUT

] l ME SOME YOU GIVE ME THE NIGHT,

UNLESS YOU

#75 NOW!
s *DONATE”.
[

EXCUSE Us
WHILE WE
FARTICIPATE

I'M TURNING

HACKER #1000 IN A DDOS OFF THE
OR I'LL REVERSE HEAT UNTIL
MY MOTOR AND YOU WARM UFP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT/

PLACE/

YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR

BANK TO MAKE

A TRANSFER.

SEND ME #25 OR

IF YOU DON'T I‘LL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENCUGH

TRASH. TO BUY AN INTERMET-

CONNECTED BROOM/

Ol NeDERLAND
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The Smart
Store Cupboard

N [ & G 4,

I

°

A smart cupboard Is User instructs cupboard to User takes laundry soap Cupboard broadcasts
Installed in the user's maintain levels of laundry from cupboard, triggering request for prices
home and maintained soap, along with other items. the renewal process. on laundry soap to

by a supplier/operator. ecosystem of suppliers.

Competing suppliers receive Suppliers automatically select Cupboard selects best Item Is delivered by
order and calculate product cheapest delivery option to offer and places order autonomous vehicle
pricing according to supply customer's location from logistics with winning supplier. or drone and received
chain / margin strategies fe.g. partners, and offer final price. by cupboard.

a discount to move stock).
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Brede toepasbaarheid:
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Voorbeeld Smart Mobility

Fully connected Schoolbusses

Ol NeDERLAND

Mcdougald - Cooper MINI
" Beale St/Howard St
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Smart Car

Ol NeDERLAND
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Kruispunt van de toekomst?

https://www.youtube.com/watch?v=Johmxw3cspA



https://www.youtube.com/watch?v=Johmxw3cspA
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Ny

21.3C MQTT

513C
publish broker %
Temperature sensor k |D
[=====]

Schematic data flow from sensor (machine) to devise (machine)
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inputs v WS Tweets
inject
tep #qconlondon
http

udp

websocket

mgtt

sentiment \

outputs v
debug
tep
http response
udp
websocket
matt
functions v
function
template

comment

Node-RED
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/ .
Sentiment Split \

Scroll Message

Clear Screen

Say Hello

websocket

LED Sign

&

Ol NeDERL,

info debug

Type sentiment

ID 854f3cdb.7aby
Properties

name

Analyses the
msg.payload and
adds a
msg.sentiment object
that contains the
resulting AFINN-111
sentiment score as
msg.sentiment.score|

A score greater than
Zero is positive and
less than zero is
negative.

The score typically
ranges from -5 to +5,
but can go higher and
lower.

An object of word
score overrides can
be supplied as
msg.overrides

See the Sentiment
docs here.

Sense Hat

temperature

26.
c
203320  20:37:16

humidity chatt

57.44
%
203320  20:37:16

pressure

203320  20:37:16

CPU Temp.

CPU temp=42.9'C

®
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How to Buy Account ~

|:l ThingS peak“‘ Channels~ = Apps Community  Support v

Field 1 Chart Z O & = Field 2 Chart Z O & %

Energycount Energycount
33k 450k
%}
3 32 g
E £ 400k
8 31k ]
I | -
30k 350k
8. Sep 06:00 12:00 18:00 4. Sep 5. Sep 6. Sep 7. Sep 8. Sep
Date Date

ThingSpezk.com ThingSpezk.com

Field 3 Chart O & = Field 4 Chart Z O & =

Energycount Energycount

4k 4k
g: 2k .
= =
3 .A A— =
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= 0Ok

8. Sep 06:00 12:00 18:00 8. Sep 06:00 12:00 18:00
Date Date

ThingSpezk.com ThingSpeak.com
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Industrial Internet of Things (110T)

Machine to Machine communication (M2M)

- Supplychain management
- Kantoor: energie-efficiency, gezondheid

- Predictive Maintenance . = (_'Q»))

Data, data en data... ﬁ
Oh... en nog eens data.. -]

—Qc

‘q Industrial

lm 0y |oT
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‘“%'.!.'. o INDUSTRY 4.0
' | INDUSTRY 3.0

INDUSTRY 1.0

Mechanization, steam Mass production Automation, computers Cyber Physical Systems,
power, weaving loom assem ne, and electronics internet of things, networks

1ok

1784 1870 1969 TODAY
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Smart Cities = Connected Cities

Sensoren zijn de ogen en de oren van een (smart) systeem

Sensoren genereren meetwaarden

die een virutele weergave zijn van wat er in de stad aan de hand is.

Alleen door te meten en te vergelijken kunnen we zien
wat de status is en... erop reageren en verbeteren.

Data is de brandstof voor de Smartcity-motor..

24 Ol NeDERLAND
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voorbeeld Smart City: Smart-Parkeren

Intelligent Street Lighting
turns on (or increases the light intensity)

when the street is actually used

A

Smurlphone app Parking fee Specuul permil Legitimation
e ' a parking o is paid dlrecﬂy 6 i nof Access control fo restricted traffic
g through the app - parking and local resident IDs. areas such as loading zones,
drivers fo the free space - permits dis, coaches, residential parking

) ... fransmit data to
the central server
e central serv Source: Deutsche Telekom

25
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Sensoren worden per dag goedkoper
Connectiviteit is relatief duur

vermenigvuldig dat met (tien)duizenden sensoren

26
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Draadloze communicatie

Naast de commercieele oplossingen van telefoonbedrijven
met (3G, 4G, 5G) telefoonmasten is er nu ook een open crowdsourced variant

waarmee loT-data verzonden kan worden: LoraWAN

Long Range (low power — low bandwidth)

LoRa™ End-Node Solution

Kleine datapakketjes vanaf

low-power-apparaten e
(5-10 jaar op een batterij) e

Small form factor

over een afstand van 10-15km s
(in een stad 1-2km)

Eén gateway can wel tot 10.000
sensor-apparaatjes bedienen.

For Long Range and Low Power loT Networks.

= : Cloud-Based Network Controller

27
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The Things Network (TTN)

LoraWAN-Netwerk kan worden gebruikt zonder Wifi-paswoord,
zonder abonnement en geen aansluitkosten.

ale

THE THINGS

NETWORK

BUILDING A GLOBAL INTERNET OF
THINGS NETWORK TOGETHER.

Lage investering

Omdat het bereik erg groot is en de materiaalkosten laag
kan een stad al met een kleine investering helemaal
dekkend gemaakt worden. Amsterdam was binnen een
paar weken met 10 gateways van Lora voorzien.

Community driven
Crowdsourced in 500+ steden in 90+ landen HQ Amsterdam

Inwoners en bedrijven kopen gateways van eigen geld
om steden Smart te maken

28
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D ldl Gratis LoraWAN

Drents Internet der Dingen Initiatief voor iedere inwoner en bed”]f
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Smart Citizen Platform
Data, kennis en mensen verbinden. Het doel van het platform is om als

een knooppunt te fungeren voor sensoren, tools en mensen om een
positieve bijdrage te leveren aan de leefbaarheid van een stad ten behoeve

van zijn inwoners.
Rest API Desktop
N 2 /—J
4

Smart Citizen Kit +
Sensor Boards

|IOT NEDERLAND hcc®



http://meetjestad.net/
https://apeldoornindata.nl
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Smart wastemanagment

Smart Streetlight-hub

Trilling (((.)))

Ol NeDERLAND

Sustainder

hcc®
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Zelf met 10T aan de slag?

Koop het boekje “Zelf een 0T toepassing maken” van Rudi Neimeijer

https://www.bol.com/nl/c/boeken-rudi-niemeijer/15517343/N/8299/

Koop voor een paar euro een

NodeMCU V3 ESP8266

https://www.hobbyelectronica.nl/product/nodemcu-v3-4mb-flash-esp8266-12¢e/

En een PIR sensor

https://www.hobbyelectronica.nl/product/hc-sr501-pir-bewegingssensor-infrarood/ sy o
Testcongy| tancy roep

Nog een paar draadjes en een USB-kabel..
(eventueel op Youtube NodeMCU of ESP8266 zoeken)

VEEL plezier!
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“Don’t tell me the sky is the limit...

when there are footsteps on the moon”
Paul Brandt

a.wischmann@iotnederland.nl

www.lothederland.nl

OT NEDERLAND
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